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1. POLITICAS DE USO Y REGLAS DE USO

IvSign permite que la organizacién y sus usuarios puedan aplicar restricciones sobre el uso
de los certificados centralizados en base a sus necesidades, intereses y decisiones
estratégicas.

Estas restricciones o limitaciones de uso pueden aplicarse mediante la definicion de politicas
y reglas de uso en la herramienta.

Hay que tener en cuenta que los certificados centralizados en IvSign no incorporan
restricciones de uso por defecto. Esto significa que los certificados centralizados se pueden
usar sin restriccion en el ambito corporativo manteniendo la seguridad basica del sistema. Es
decir, se debe disponer de acceso al sistema, tener vinculado al menos un certificado
centralizado y conocer su pin.

La decisién de aplicar restricciones adicionales recae enteramente en el cliente.

Si, por decision interna, el cliente opta por establecer restricciones adicionales, es necesario
tener en cuanta varios aspectos fundamentales. Por ejemplo, la inclusién de restricciones es
un trabajo de gestion que suelen realizar usuarios con rol de administrador. Cuanto mas mas
se restrinja el uso de los certificados, mas dedicacion y trabajo de gestion requerira el
mantenimiento de dichas restricciones. Este punto es especialmente relevante cuando se
parametrizan restricciones sobre urls especificas.

A nivel general, cuando se habilita alguna regla de uso, el sistema valida que al menos haya
una que permita realizar la firma para poder continuar.

Asi, por ejemplo, en el caso de que una organizacion requiera limitar el uso de todos los
certificados corporativos, deberé aplicar Politicas de uso a cada uno de esos certificados, que
ademas, en caso de ser delegados, se trasladaran a dicha delegacién y se aplicaran también
a ese usuario delegado.

En el caso de que el titular del certificado delegue uno de sus certificados, podra restringir el
uso del mismo, Unicamente al usuario delegado, a través de las reglas de uso.

En resumen, mientras que las politicas de uso son restricciones que afectan a cada certificado
independientemente de que lo use el titular del mismo o al certificado de un usuario delegado;
las reglas de uso Unicamente afectan al certificado delegado del usuario.

1.1. Configuracion de Politicas y Reglas de uso

1.1.1 Datos Bésicos

Son los datos basicos de la politica, el nombre identificativo y definicién sobre el alcance.
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1.1.2 Filtros de calendario

Los filtros de calendario aplican las restricciones sobre fechas, dias de la semana y franjas
horarias. Las opciones marcadas en este apartado estableceran cuando se puede hacer uso
del certificado.

1.1.3 Filtro por URLs

El uso de un certificado puede ser delimitado s6lo para ciertas urls, ya sea aceptando o
rechazando el acceso.

Si se opta por el modo Aceptar, sélo se podra utilizar el certificado en las urls indicadas en el
listado; si por el contrario se selecciona el modo Rechazar, el uso del certificado se permitira
en cualquier url que no esté en el listado.

Las urls listadas en el filtro deben contener el protocolo (https://). Igualmente, es
recomendable usar las urls base, ya que asi quedara protegida cualquier url cuyo inicio
corresponda con el indicado. A tener en cuenta: Todos los filtros por URL de una politica de
uso o de una regla de uso deben estar configurados del mismo modo, todos aceptados o
todos rechazados.

Importante: Si se aplica un filtro por URL'’s, todas las aplicaciones que devuelven URL ‘null’
daran error al intentar usar el certificado. Para que funcione correctamente es necesario crear
una regla de uso de procesos apatrte.

En caso de configurar filtros por URL, las aplicaciones que no dispongan de URL 0 no sea
posible obtenerla no podran ser utilizadas, siendo necesario crear otra regla donde se
especifiquen las aplicaciones que se quieran utilizar configurando el nombre del proceso sin
establecer URLs. Esto es necesario para evitar que el usuario utilice un navegador no
reconocido para saltarse las restricciones de URL.

Debido a que la obtencion de la URL no es un servicio proporcionado por el sistema operativo,
Unicamente es posible obtener la url de los navegadores Chrome, Internet Explorer, Microsoft
Edge y Firefox que tengan el plugin de KeyController instalado y activo y no haya ninguna
aplicacién que interfiera con su funcionamiento.

1.1.4 Filtro por proceso

El filtro por proceso permite definir qué aplicaciones pueden hacer uso del certificado, ya sea
aceptando o rechazando el uso del certificado en los procesos listados.

Si se opta por el modo Aceptar, sélo se podra utilizar el certificado en los procesos indicados
en el listado; si por el contrario se selecciona el modo Rechazar, el uso del certificado se
permitird para cualquier proceso que no esté en el listado.
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Todos los filtros por proceso de una politica de uso o de una regla de uso deben estar
configurados del mismo modo, todos aceptados o todos rechazados.

Para obtener el nombre del proceso de la aplicacion deseada, se debe usar el nombre que
aparece en el Administrador de tareas (si el Sistema Operativo utilizado es Windows 10, el
nombre del proceso es el que aparece listado en la pestafia de Detalles y no en la de
Procesos).

1.1.5 Filtro por Equipo
Define el nombre de los equipos en los que se permite usar el certificado.

El filtro de nombre se aplicara por el nombre que aparece en Mi PC.
1.2. Propiedades de las Politicas de uso y las Reglas de uso

1.2.1. Exclusividad

En el caso de que un certificado tenga aplicada mas de una politica o0 mas de una regla de
uso, se podrd llevar a cabo el proceso de firma siempre y cuando se cumpla alguna de las
politicas o reglas configuradas.

1.2.2. Inclusividad

En el caso de que un certificado tenga aplicada una politica o regla de uso con varios filtros,
deberan cumplirse todas las restricciones para poder llevar a cabo el proceso de firma.

En el caso de que un certificado tenga aplicada una politica de uso y ademas una regla de
uso, para que el usuario del certificado delegado pueda llevar a cabo el proceso de firma,
deberan cumplirse las restricciones de ambas, de forma independiente ya que la propiedad
de exclusividad no se aplica entre ambos tipos de restricciones.
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2. EJEMPLOS

2.1. Ejemplo1l
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La organizacion A desea que los certificados de corporativos Unicamente se puedan usar los

lunes y miércoles de 12:00 a 13:00, en Chrome.

Para ello creara una politica de uso en cada uno de los certificados.

Dentro del apartado Filtro calendario se marcaran las opciones de Dias de la semana y la

franja horaria.

Filtros de calendario

Fecha desde

Dias de la semana
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Dentro del apartado Filtro de procesos se afiadira el nombre del proceso (esta informacion se

puede adquirir del administrador de tareas), en este caso Chrome.exe
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@® Aceptados O Rechazados
Afade una aplicacién

Anade una aplicacion B

chrome.exe a

Mostrar ayuda [+]

Para que se apliquen correctamente las restricciones de uso, se deben configurar todos los
filtros que necesitamos en la misma politica (en este ejemplo seria lunes y miércoles de
12:00 a 13:00 y sélo en el navegador Chrome), Si no los incluyéramos en la misma politica,
si podria utilizar los certificados de forma exclusiva, es decir la restriccion seria para un filtro
o para el otro, no para los dos a la vez.

Si se desea que se aplique la politica de uso exclusiva en lugar de una Unica politica de uso
se crearan dos, una con cada filtro.

2.2. Ejemplo 2

El usuario A quiere delegar un certificado que s6lo se pueda usar en la pagina web de
https://www.agenciatributaria.es desde el equipo corporativo de la persona a la que se le
delegue.

En este caso se deberia crear una regla de uso en la delegacion.

Dentro del apartado de URLs se indicara la url a la que se le va a permitir el acceso.

Modo: ® Aceptar O Rechazar

Afiade una URL

https://www.agenciatributaria.eq a

Mostrar ayuda [+]
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En el apartado Equipos aceptados se indicara el nombre del equipo que se muestre tras
acceder a las propiedades del equipo.

Configuracion de nombre, dominio y grupo de trabajo del equipo

Nombre del equipo: administracicn-pc

Equipos aceptados

Afiade un equipo

administracion-pc [ x|

Para que se apliguen correctamente las restricciones de uso, se deben configurar todos los
filtros del ejemplo en la mismaregla, de lo contrario se podrian utilizar los certificados de forma
exclusiva y la restriccion seria para un filtro o para el otro (acceder a cualquier sede desde el
equipo administracidon-pc o acceder a la url https://agenciatributaria.es desde cualquier

equipo).

Si se desea que se aplique la politica de uso exclusiva en lugar de una Unica regla de uso se
crearan dos, una con cada filtro

2.3. Ejemplo3

En este caso queremos denegar el acceso a la pagina de la AEAT https://agenciatributaria.es,
creamos regla de uso de URL'’s rechazadas.
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Datos de la regla de uso

DATOS BASICOS

Mombre [/ Descripcidn URLs

URLS RECHAZAR

https:/fwww.agenciatributaria.gob.es/

Al haber afiadido una URL, si queremos que este usuario pueda utilizar autofirma, no se lo va
a permitir ya que esta al firmar devuelve URL ‘null’.

@ 11nov12:53 acastells acastells Sign RSA Error N6KSDN2ERPZBI
Organizacion lvnosys
Nimero de serie 50A68932EF4A2C8A5AD70F4CT7438154C

Huella digital 3003d45647f2abf3398b3f6f1db89e08b0F715b1

Médulo KeyController 9.21
Detalle Sign error
Equipo ACASTELLS-PC

Fecha completa 2019-11-11T712:53:49.1289580

url NULL
Proceso javaw.exe
traceid AQDOIVO4556NDLATHE

Para solventar este problema debemos poner una nueva regla de procesos aceptados en los
cuales devuelve URL ‘null’.

Tenemos que introducir el nombre exacto del proceso, en este caso el de javaw.exe

oy = ®
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Datos de la regla de uso

DATOS BASICOS

Nombre / Descripcién Procesos

PROCESOS ACEPTADOS

Javaw.exe

oy = ®
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